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2 。 グラ ウ ト ・コン ピ ユー テ ィン グの 分類 と特 徴
剛　 グラウト・コンピューティングの4 つの展開モデル（Deployment Models ）
①パブリック・グラウト （Public Clouds）:パブリックグラウトとは、クラウドコンピューテ ィン
グによって運用されるサービス（グラウトサービス）のうち、一般利用者を対象に提供される グラ
ウトサービスのことである。






④ハイブリッド・グラウト(Hybrid Clouds ）: パブリック・グラウトとプライベートグラウトを組
み合わせたグラウトのこと。












(2) クラウドコンピューティングの3 つのサービスモデル（Service Models）












:●サ- ビスとして提供される「プラットフォーム」 尚　　　　　　 ‥‥‥ ‥1
開 貧者は「スケーリング」を考康せずにアプリケーションをm 発できる ＼　ト
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出 典：ITpro Magazine [2008], p.24.の図2.
Platform as a Service）、 ク ラ ウド イ ン フ ラ ス ト ラ ク チ ャ （IaaS: Infrastructure as a Service） お よ び 産 業
特 化 型SaaS   （Software as a Service ） は 著 し く 発 展 し た 。 ま た、 パ ート ナ ー エ コ シ ス テ ム も 充 実 が 見
ら れ た 。 2012 年 以 降 の 国 内 パ ブ リ ッ ク グ ラ ウ ト サ ー ビ ス 市 場 は 、 市 場 規 模 の 拡 大 に 伴 い2012 年 を
ピ ー ク と し て 前 年 比 成 長 率 が 低 下 し て い く も の の 、 高 い 成 長 を 継 続 す る と み ら れ る。 な か で も 、 イ
ン フ ラ ス ト ラ ク チ ャ と ア プ リ ケ ー シ ョ ン プ ラ ッ ト フ ォ ー ム が 「密 結 合」 か ら 「疎 結 合 」 へ と 変 わ る
次 世 代 サ ー ビ ス ア ー キ テ ク チ ャ に 基 づ くPaaS が 本 格 的 に 発 展 し、 同 市 場 の 成 長 を 促 進 す る 。 国 内PaaS
市 場 は 、2015 年 に1,000 億 円 規 模 を 超 え 、 国 内 パ ブ リ ッ ク グ ラ ウ ト サ ー ビ ス 市 場 に お い て 、 最
大 規 模 の セ グ メ ン ト にな る とIDC は 予 測 さ れ る （IDC Japan ［2011]) 。
3. グ ラ ウト ・コ ンピ ュ ーテ ィ ン グの導 入 にお ける リ ス クと対 策
昨今、東日本大震災の影響から、国内において事業継続（BCP : Business Continuity Plan） の強
化策としてグラウト・コンピューティングの需要が急激に増加している。また、今後海外進出を
加速させる日本企業にとって、システムを迅速に展開するにはグラウトが欠かせないとの認識が
ある。伊藤忠汀R が2012 年6 月、従業員500 名以上の日本企業を対象に行った調査の結果を見ても、





















二 圧 ⊇ 三 ］
ら四n7..~~ 大.
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図 表3　 国内の主な グラウトセキ ュリティ ー対 策ガ イドライ ン(
公的 機関・業界団体な どからガイド ラインが 提示されている。)
発行省庁 � ガイドライン �
対象範囲 ��
特徴 � 備 考
��利用対象 �適用対 象





・ISO/IEC 27002 を参考 �
事 業者 の情 報公 開 に
関する認定制度
経済産業 省 �
ク ラウドサ ービ ス利 用の た
め の情報セ キュリ ティマ ネ
ジ メントガイド ライン �
クラウド サ ービ ス












政 府 機 関 の 情 報セ キ ュリ
テ ィ対 策の ための統 一基 準
群 （管理基準，技術 基準） �
政府機関 担当者，




・官 公 庁 共 通の 情 報 セ
キュ リ テ ィ対 策 の 統
一基準 �2011
年版 か ら グ ラ ウ
ト 利用の観点が追 加
注 ：略 語 説明　ASP   (Application Service Provider).   SaaS  （Software  as a Service），NISC   (National Information Security Center)
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グラウト・コンピ ューテイングの現状と課題
総 務 省 に よ る 「ASP   （Application Service Provider ）・SaaS    （Software as a  Service） に お け る 情 報 セ
キ ュ リ テ ィ 対 策 ガ イ ド ライ ン」 は 、 安 全 性 ・ 信 頼 性 に対 す る 事 業 者 の 情 報 開 示 を 促 進 す る こ と を 目
的 と し て い る 。 一 般 財 団 法 人 マ ル チ メ デ ィ ア 振 興 セ ン タ ー は 、 こ のガ イ ド ラ イ ン な ど を 根 拠 と し て
「ASP ・ SaaS 安 全 ・ 信 頼 性 に 係 る 情 報 開 示 認 定 制 度 」 を 運 用 し て い る 。 こ の 認 定 制 度 で は 、 事 業 者
や サ ービ ス の 安 全 り 言輸|生に 関 す る 情 報 に つ い て 開 示 項 目 を 規 定 し て い る。 外 部 シ ス テ ム の 利 用 に
関 し 、 利 用 者 が そ の 評 価 を 可 能 と す る こ と を 目 的 と し た 制 度 と 言 え る 。 経 済 産 業 省 が 策 定 し た 「グ
ラ ウ ト サ ー ビ ス 利 用 の た め の 情 報 セ キ ュ リ テ ィ マ ネ ジ メ ン ト ガ イ ド ライ ン 」 で は 、 利 用 者 向 け 手
引 き 事 項、 事 業 者 向 け 要 望 事 項 を 中 心 と し つ つ 、 事 業 者 が 対 応 す べ き 要 望 事 項 が 整 理 さ れ て い る 。
こ の ガ イ ド ラ イ ン は、 情 報 セ キ ュ リ テ ィ 規 格 群ISO/IEC 27000 シ リ ー ズ で の 標 準 化 に 向 け て 日 本 か
ら 提 案 さ れ 、 現 在 、 標 準 化 作 業 が 進 め ら れ て い る 。 双 方 の ガ イ ド ラ イ ン に 共 通 す る 点 は、ISO/IEC27002
を 基 本 に グ ラ ウ ト の 特 性 に 応 じ た 管 理 策 の 応 用 を 行 っ て い る こ と に あ る 。 主 な 観 点 とし て
次 の 三 つ が 挙 げ ら れ る 。
①　 事 業 者 か ら利 用 者 へ のセ キ ュ リ テ ィ 対 策 情 報 の 開 示
②　 セ キ ュ リ テ ィ 対 策 責 任 分 担 の 明 確 化
③　 利 用 者 資 産 や 利 用 サ ービ ス 状 況 の利 用 者 へ の 可 視 化
官 公 庁 調 達 事 案 で は 、 以 前 か ら内 閣 官 房 情 報 セ キ ュ リ テ ィセ ン タ ー （NISC : National InformationSecurity Center
） が 政 府 機 関 の 情 報 セ キ ュ リ テ ィ を 全 体 的 ・ 共 通 的 に 向 上 す る た め に 「政 府 機 関 の
情 報 セ キ ュ リ テ ィ 対 策 の た め の 統 一 基 準 群 （管 理 基 準 、 技 術 基 準 ）」 を 発 行 し て い る 。 グ ラ ウ ト 利
用 の 要 件 とし て 、 最 近 の 改 訂 で 以 下 の 項 目 な ど が 加 え ら れ た 。
①　 海 外 の デ ー タ セ ン タ ー に 情 報 を 保 存 す る 場 合 の 留 意 点
②　 事 業 者 間 の管 理 責 任 範 囲 の 明 確 化
3 。1 ．2　 海外の動向
海外でのグラウトセキュリティに関する動向としては、米 国 に 本 拠 を 置 く グラウト・コン
ピューティングのセキュリティ確保 を目指し て、米eBay 、米Qualys 、米Salesforce.com、　米ING
などが中心となって結成した非営利組織であるCSA （Cloud Security Alliance）の活動が挙げられ
る。CSA は、2009 年4 月にガイダンス初版を発表した。米Dell、米McAfee 、米RSA Security 、米PGP






し、重要な認定（IS0 27001 など）を取得すれば、 グラウト利用者もサービス提供者を実際の使用
環境で比べる手段が増えるし、今後もグラウトサービス市場で事業展開し続けることに真剣なサー
ビス提供者と、 この流行に乗って次の流行が来る前に手早く稼ぎたいだけのサービス提供者を 区別










































































3 。2　 国 内 外 の デ ータ セ ン タ を 利 用 す る 上 で の 法 的 な 検 討
世 界的 潮 流 の 中 で 、 日 本 の 企 業 も グ ラ ウ ト ・ コ ンピ ュ ー テ ィ ン グ を利 用 す る こ と を 迫 ら れ て い る
状 況 にあ る 。 し か し な が ら、 グ ラ ウ ト ・ コ ンピ ュ ーテ ィ ン グ に 関 し て は、 そ の 技 術 的 な 特 性 を 踏 ま
え た 法 的 な 検 討 が 必 ず し も 追 い つ い て い な い 部 分 も あ り、 実 務 にお い て 、 グ ラ ウ ト ・ コ ン ピ ュ ー
テ ィ ン グ に 関 す る 法 的 リ ス ク の 不 透 明 性 が 、 わ が 国 に お け る グ ラ ウ ト ・ コ ン ピ ュ ーテ ィ ン グ の 普 及
の 早 期 の 展 開 に 向 け て の 障 害 の 一 つ と な っ て い る 。 グ ラ ウ ト ・ コ ン ピ ュ ー テ ィ ン グ の利 用 か ら 生 じ
る 法 的 問 題 の 特 徴 は、 ① デ ー タ が 保 存 さ れ て い る サ ー バ が 物 理 的 に 存 在 す る も の の、 ② こ の サ ー バ
を グ ラウ ト ・コ ンピ ュ ー テ ィ ン グ の利 用 者 が 直 接 に把 握 す る こ と が で き ず、 さ ら に、 ③ サ ー バ が 存
在 す る 国 が 多 数 に わ た り 得 る と こ ろ にあ る 。 そ こ で 、 以 下 に国 境 を ま た ぐ デ ー タ の 取扱 い に 関 わ る
米 国 とEU 、 日 本 の 法 令 の 概 要 と 制 約 な ど に つ い て ま と め る 。
剛　 米 国 愛 国 者 法 （USA Patriot Act ）
（ア） 米 国 愛 国 者 法 の 概 要
グ ラ ウ ト ・ コ ン ピ ュ ー テ ィ ン グ で は 、 技 術 的 に 国 外 に デ ータ ・ サ ー バ を 設 置 す る こ と も 可 能 で あ
る。 こ の 場 合 に は 、 サ ー バ が 所 在 す る 国 の 公権 力 が 当 該 国 の 法 令 に 基 づ いて 、 サ ー バ に 保 存 さ れ た
デ ー タ に対 し て 法 的 措 置 を 講 じ る 可 能 性 も あ り、 国 外 に 設 置 さ れ た サ ー バ に デ ー タ が 保 存 さ れ る グ
ラ ウ ト ・ サ ービ ス に 関 し て は 、 こ のよ う な 観 点 か ら の 検 討 が 必 要 と な る 。 経 済 産 業 省 が2010 年8 月16
日 に 公 表 し た 「『グ ラ ウ ト コ ン ピ ュ ーテ ィ ン グ と 日 本 の 競 争 力 に 関 す る 研 究 会 』報 告 書 」（以 下 「経
産 省 研 究 会 報 告 書 」 と い う ） で は 、2001 年9 月11 日 に 発 生 し た 同 時 多 発 テ ロ 事 件 を 受 け 、2001 年10
月 に 成 立 し た 「Uniting and Strengthening America by Providing Appropriate Tools Required to Interceptand Obstruct Terrorism Act of 2001 
（以 下 、 米 国 愛 国 者 法 （USA PATRIOT Act ））」 に よ り 捜 査 機 関 の














(2)    EUデータ保護指令（Data Protection Directive）







受けた企業ごとに十分性を付与するセーフハーバー協定を2000 年にEU と締結している。 また、米
国－EU 間の航空旅客 情報について も認められている。 なお、Google 、Amazon 、　salesforce.com、Microsoft
など多くのサービスプロバイダはセーフハーバー協定を遵守していることから、EU 内の
住民の個人情報を米国で保管することが可能となっている。セーフハーバーを遵守している組織リ









































剛　Amazon ［2011］:Summary of  the Amazon EC2 and Amazon  RDS Service Disruption in the us East Region （英語 ）http://aws.amazon.com
ノjp/message/65648//185-2402776-0325357
（2） 米 国商務省 ［2012］: セーフ・ハー バーリストhttps://www.export.gov/safehrbr/list.aspχ
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